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Czy mozna przewidziec przysztosc ?

Bill Gates ostrzegat w TED Talk 2015, ze kolejnym wielkim zagrozeniem dla
ludzkosci byt ,wysoce zakazny wirus”, na ktéry ,,nie jestesmy gotowi”.
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https://www.ted.com/talks/bill _gates the next outbreak we re not ready?language=pl

https://www.dailymail.co.uk/news/article-8132107/Bill-Gates-warned-2015-TED-Talk-big-threat-humanity-coronavirus-like-
pandemic.html


https://www.ted.com/talks/bill_gates_the_next_outbreak_we_re_not_ready?language=pl

Czy mozna przewidziec przysztosc ?

“Jest rok 2022. Po oskarzeniach o prowokowanie niepokojow na $wiecie Rosja wypisuje sie z
organizacji miedzynarodowych. Wojska Putina wkraczaja na Ukraine, by "utrzymac
stabilnosc¢" w bratnim kraju, wywotujac fale uchodzcoéw, ktéra szybko zalewa Europe”.

Serial “Years and Years“ (Rok z rokiem) z 2019

RUSSIA DENIES PROVOKING UNREST 4 AND |
WITHDRAWS FROM G8 SUMMIT.

https://teleshow.wp.pl/trzy-lata-temu-serial-przewidzial-atak-putina-na-ukraine-przerazajaca-wizja-przyszlosci-6749647577635584a




bezpieczenstwa

Ktore zagrozenie jest ,,nicbezpieczniejsze”?

» Najbardziej prawdopodobne

> Najbardziej dotkliwe

Czy na pewno?



Swiatowego Forum Ekonomicznego

Long-Term Risk Outlook WQORLD
ECONOMIC

Top 10 risks by likelihood and impact over
the next 10 years u 4 6 2 M FORUM
9 w 2020 o

Likelihood Impact
Extreme weather [ Climate action failure
eapons of e = $3.92M w2019
= $3,86M w2018

= Sredni koszt w skali $wiata

https://www.ibm.com/security/data-breach

Water cri

$170.000

Srednia ataku

Human-made Iréo:
1BM security, 2021 Cost of Data Breach Study -
en namen The State of Ransomware 2021 - https://secure2.sophos.com/en-us/medialibrary/pdfs/whitepaper/sophos-state-of-ransomware-2021-wp.pdf
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https://www.weforum.org/agenda/2020/01/top-global-risks-report-climate-change-cyberattacks-economic-political/


https://www.ibm.com/security/data-breach

cybernetyczne

Gyher[]efence 24 ARMIAISLUZBY POLITYKAIPRAWO SOCIALMEDIA CYBERBEZPIECZENSTWO
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Atak na Urzad Marszatkowski w
L N\ - -lenie. . WM

Krakowie: nadal nie dziata system Tuszyn, ul.Polna16/20  www.klinika-inventiva.pl  tel. kom. 695774525
informatyczny
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. . . System kompulerowy olwockiego magisiralu zoslal zaalakowany przez
W tydzien od ataku hakerskiego nadal nie dziata system informatyczny Urzedu HakerZy Zada]ac Okupu ZaSZYfrOWaII dOStep do bazy danych

Marszatkowskiego Wojewédztwa Matopolskiego. “Skupiamy sie na przywréceniu programéw ksiegowych i podatkowych instytu i Tym samym

funkcjonowania tego systemu, przy czym wazniejsze niz zrobienie tego szybko, jest by mieszkar’lcy nie mogli uzyskac’ informacji o SWOiCh opiatach czy
odbyto sie to w bezpieczny sposéb” - powiedziat w poniedziatek PAP rzecznik marszatka 2
zalegtosciach.

hakerow. ktorzy zaszylrowali da 1ajdujace si¢ na serwerach urzedu. W

efekeie cyberataku obsluga mies: hw w lakich sprawach jak karly
melropolilarne. karly duzej rodziny, karly 3+, zalalwianie spraw

wojewédztwa Dawid Glen. podatkowych oraz gospodarki odpadami odbywa si¢ z ulrudnieniami.



Jak sie przygotowac?



reakcja na atak
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Wplyw Przywrocenie
zdarzenia infrastruktury

Przywrécenie Przywrécenie
systemu systemu
zakonczone

Poczqtek: :

zdarzenia

1 Dane ulegajg uszkodzeniu — incident nie jest

wykryty
Bez Cyber Vault uszkodzenia danych w $rodowisku sg @
2 wykrywane duzo pozniej i majg duzo wiekszy wptyw na ‘ _ IBM cyber VﬂUIt EffeCt B
nasze dziatanie Dzieki Srodowisku Cyber Vault i zastosowaniu technologii
Safeguarded Copy dane sg stale sprawdzane, a uszkodzenia

Jesli uszkodzone dane zostaty zreplikowane lub wykorzystane przezinne 3 wykrywane i naprawiane WCZESNIEJ | SZYBCIE)

3 systemy czas wymagany na identyfikacje i mitygacje uszkodzen wydtuza
sie diametralnie



Przyktadowy atak - co sie w dzieje IT
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Safeguarded copy jak dziata?
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Safeguarded copy gdzie dziata?
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F.l.ashSysrtérﬁw FlashSystem FlashSystem
Macierz typu Dual Active-Active 1U 9500 7300 5200

Full NVMe
12 dyskow potce kontrolnej
rozbudowy o 20 potek 2U lub 8 potek 5U
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Monitoring aplikacyjnego

IBM Aplikacje krytyczne

Monitorowanie zasobow

10.3.69.112:8080/APP_1_0/APP_1_0. X 10.3.69.112/data/Dummy_25_18803 X GQRadar - Offense Manager b IEM Security SOAR X
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Dashboard ~ Offenses Log Activity Network Activity ~ Assets  Reports  Admin Pulss  UseCasaManager  User Analytics System Time: 10:32 AM

tefresh: 00:00:10 ] 0

All Offen: View Offenses with:
Current Search Parameters.

Exclude Hidden Offenses ~ilter), Exclude Closed Offenses ar Filter)

5 Id Description Offense Type Offense Source Magnitude Source IPs Destination IPs
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Niebezpiecznik.pl

° ° ° ° § 169,432 followers
Monitoring ruchu aplikacyjnego LK

Urzad miejski w Bieruniu wytgcza serwery na noc, bo

R gc z n e za rZQd zan ie stopien alarmowy CHARLIE-CRP, a nie ma kto patrze¢ w

logi wy
a p li kacyj ny m Najlepszy firewall to przeciety kabel sieciowy. Kazdy to
wie :)

See translation

& bierun.pl

W odpowiedzi na
zapytania naszych
Mieszkancow
informujemy, ze z uwagi
na ciggle trwajacy trzeci
stopien alarmowy
CHARLIE-CRP, platforma
e-urzad jest dostepna dla
mieszkancow tylko w
godzinach pracy Urzedu.
Dopdki alarm nie
zostanie odwotany,
korzystanie z e-urzedu w
godzinach wieczornych i
w weekendy nie bedzie
mozliwe. Ma to zwigzek z
koniecznosciag
zapewnienia
bezpieczenstwa
serwerom. Przepraszamy
za utrudnienia.




Intel and AMD processors are
at risk against the new
Hertzbleed attack

June 17, 2022 By iZOOlogic
In Digital Risk Protection, Third Party Risk Assessment

przysztosé

Hackers abuse single bit change in Intel CPU register to evade detection

Palo Alto Networks discovers that Trap Flag is being abused to notify malware it is being analyzed

Rene Miliman
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Remote threat operators can now execute a new side-channel attack tracked as
Hertzbleed. They use the new attack vector to exfiltrate full cryptographic keys in affected

CPUs through observing their frequency variations enabled by DVFS or dynamic voltage

Shutterstock and frequency scaling.

Security researchers have discovered a specific single bit (Trap Flag) in the Intel CPU register that malware can abuse to

According to the security analysts, the new side-channel attack is highly effective on

evade sandbox detection.
modern Intel and AMD x86 processors since the DVFS is dependent on the power

According to researchers at Palo Alto Networks' Unit 42 threat research group, malware can detect whether it is executing consumption and processed data. DVFS helps adjust a computer processor’s power and

in a physical or virtual machine (VM) by monitoring the response of the CPU after setting this single bit. . T : . S -
phy (VPby z J P g g speed settings, which is vital in reducing power consumption and optimising its efficiency.

https://www.itpro.com/security/malware/360299/hackers-use-single-bit-change-in-intel-cpu-register-to-evade-detection

https://izoologic.com/2022/06/17/intel-and-amd-processors-are-at-risk-against-the-new-hertzbleed-attack/



Niezawodnos$¢ i bezpieczenstwo

HPE ProLiant w/Linux

Oracle OpenSolaris

Oracle x86 w/Linux

Dell Power Edge w/Linux

Inspur

Fujitsu Primergy

Cisco UCS w/Linux

HPE Integrity Superdome w/Linux
Huawei KunLun & Fusion Server w/Linux
Lenovo ThinkSystem w/Linux

- R
¥ 1.51
W15

IBM POWER w/Linux, AIX

149 ! 5 99 999% dost


https://www.lenovo.com/us/en/resources/data-center-solutions/analyst-reports/itic-2021-global-server-reliability-report/

Ochrona

Szybkie szyfrowanie z akceleracjg sprzetowg

SERWERY IBM  4X silniki kryptograficzne w kazdym rdzeniu

Chron dane w pamieci za pomocg
przezroczystego szyfrowania pamieci

Applications
Hyper-sensitive data
IBM
Databases
Sensitive in-use, in-
flight and at-rest data

File and data sets

Sensitive data tied to access control Wypr‘zedﬁ Obecne | przySZer Zagroienia

for in-transit and at-rest data < 4
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Memory Full disk and tape
(’1@‘) encryption AIX LV encryption,

All datain IBM i ASP encryption « Bezpieczna kryptografia kwantowa

memory Protect at-rest data



IBM ORADAR

IBM
SAFE GUARDED SERWERY IBM
COPY POWER 10
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www.linkedin.com/in/sekowskipiotr/



