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WHY MASTERCARD

Od 50 lat Mastercara
stosuje zasady
bezpieczenstwa
cybernetycznego w
celu zabezpieczenio
globalnej sieci
ptatnosci

Bezpiecznie
przechowujemy ponad
18 Petabytow danych
wrazliwych

Zabezpieczamy
dane i transakcje
dla 2 miliardow
kart rocznie

Zapobiegamy
3.2 millionom
atakow
phishingowych na
naszq sieé rocznie

W kazdej minucie
kazdego dnia
wykrywamy i odpieramy
00 atakéw na naszg
siec¢



Na czym polega ocena cyberbezpieczenstwa?

IN CONTEXT

Wyobrazmy sobie ztodzieja stojgcego
po drugiej stronie ulicy i sprawdzajgcego
firme i oceniajgcego zaréwno
zabezpieczeniaq, jak i potencjalne luki,
ktére mozna wykorzystad.

RiskRecon robi to samo w srodowisku
cybernetycznym, pasywnie oceniajgc
zabezpieczenia i luki w
zabezpieczeniach organizacji - bez
ingerencji w jej dziatalnos¢ - w celu
oszacowania ryzyka cybernetycznego.

Zabezpieczenia i luki w
zabezpieczeniach sqg oceniane wedtug
kategorii i
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Zewnetrzne spojrzenie na sektor samorzqgdowy

Jak dziata nasza ewaluacja

Wykorzystujgc technologie monitorowania ryzyka
cybernetycznego firmy Mastercard, wybrana préba organizagji
sektora publicznego zostata poddana ocenie w dziewieciu
dziedzinach bezpieczenstwa. Proces rozpoczagt sie od
zidentyfikowania systemdw, po czym przeprowadzono
zewnetrzne oceny bezpieczenstwa cybernetycznego i wartosci
aktywéw, a w efekcie uzyskano kompleksowy i kontekstowy
obraz ryzyka cybernetycznego organizaciji.

Na podstawie otrzymanych wynikéw organizacje sqg oceniane i
przypisywany jest im rating ryzyka cybernetycznego dla kazdej
z dziewieciu domen. Ocena odzwierciedla wyniki uzyskane przez
wybrane gminy.

Dla otrzymanych wynikéw okreslono sredniq oceng, a takze
najnizsze i najwyzsze wyniki. Podawane sq rowniez $rednie
wyniki wszystkich organizacji monitorowanych przez
Mastercard, aby zapewni¢ wglgd w ocene catego sektora
publicznego.
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Ocena wartosci aktywow

Co robimy...

Czego nie robimy...

Gteboka eksploracja baz
danych rejestrow
sieciowych

Analiza logow
rozwigzywania DNS oraz
IP na nazwe hosta

Manipulowanie

parametrami,

wstrzykiwanie
kodu

Wykonywanie cross
site scripting

Zapytania DNS

Lekkie przeglgdanie stron
internetowych, stosujqc
sie do instrukcji robots.txt

Wstrzykiwanie
zapytania SQL

Préba ominiecia
uwierzytelniania
lub kontroli
bezpieczenstwa

Analiza publicznie
dostepnego kodu, tresci,
konfiguracji

Monitorowanie i analiza
komercyjnych i otwartych
zrédet informacji o
reputacji IP

Wykonywanie
testow
przepetnienia
pamieci

Wypetnianie pdl
formularzy

Analizowanie Internetu w
poszukiwaniu istotnych
informacji, takich jak slady
zdarzen zwigzanych z
utratg danych

Analizowanie danych
dotyczqgcych skanowania
portéw internetowych
pochodzgcych od
komercyjnego dostawcy.

Zgadywanie
danych
dostepowych

Wykorzystanie luk
w
zabezpieczeniach

B —

Ocena ryzyka

Ocena poziomu cyberbezpieczhstwa
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Wyniki w réznych
domenach
bezpieczenstwa

Ocenilismy 53 domeny
internetowe i 276 nazw hostéw
na wybranej prébie 22 polskich
samorzgddéw — gmin.

Stwierdzilismy, ze ogdlna

$rednia ocena wyniosta 7,0 na 10
(na granicy oceny C i B), co jest
wynikiem gorszym od
globalnego wyniku sektora
publicznego, wynoszqcego 7,8
na 10 (ocena B).
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Wyniki w zakresie
cyberbezpieczenstwa w 10 o o ;
porownaniu ze Srednimi

93 7
. 88
globalnymi Ny .
Ocenilismy ponad 50 000 globalnych 8 = = 76 = =
organizacji sektora publicznego i . 71
poréwnaliémy je z naszq prébq .
Stwierdziliémy, ze w czterech z >
dziewieciu domen bezpieczenstwa
przyktadowe organizacje uzyskaty
nizsze wyniki niz przecietna
organizacja sektora publicznego.
2.3
0

Overall  Software Application Breach DNS System Email System Web Network
Rating  Patching  Security Events  Security Reputation Security  Hosting Encryption Filtering

Average Rating M Global Benchmark
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Zaobserwowane podatnosci

8

Sposréd organizacji poddanych ocenie i
analizie wykrylis§my 11 powaznych
problemdéw dotyczgcych aktywdéw o
wysokiej wartosci w dziewieciu domenach
bezpieczenstwa.

Web
Encryption
15%

Invalid Certificate Subject

+ Zaobserwowano witryny z
nieprawidtowym
podmiotem certyfikatu
szyfrowania X.509.
Systemy z
nieprawidtowym
podmiotem certyfikatu nie

Najbardziej krytyczne problemy dotyczyty

korzystania z oprogramowania
wycofanego z eksploatacji oraz

udostepniania niezabezpieczonych ustug

sieciowych w Internecie.

Wykres po prawej stronie przedstawia
wszystkie 1 473 btedy wykryte podczas

oceny.
Accessible CMS Missing HTTP Security
Authentication Headers
« Zaobserwowany « W witrynach
publicznie dostepny internetowych

interfejs administracyjny,
co umozliwia przejecie
kontroli nad systemami
zarzqdzania tresciq za
pomocq interfejsu
administracyjnego
poprzez kradziez i
zgadywanie danych
uwierzytelniajgcych.

zaobserwowano brak
implementacji waznych
nagtéwkow
bezpieczenstwa HTTP.
Nagtowki
bezpieczenstwa
zawierajq instrukcje dla
przeglgdarki dotyczgce
bezpiecznej interakcji z
serwerem WWW
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““V powodujq wyéwietlanie

sq godne zaufania i

przez przeglgdarke
ostrzezen o
zabezpieczeniach dla
uzytkownika.

o,
1%
Software
Patching
o,
2%
v, ~ .A
- Domeny bez + Zaobserwowano
zaimplementowanego serwery poczty
uwierzytelniania elektronicznej, na
poczty elektronicznej. ktoérych nie
Stwarza to pole do zastosowano
. oszustw opartych na szyfrowania
E-m0|l wiadomosciach e-mail. wiadomosci e-mail co
powoduje, ze serwery
H poczty elektronicznej
SeCU rlty wysytajqg wiadomosci
10/ bez szyfrowania,
o narazajgce je na
przechwycenie
podczas transmisji.
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Zatgcznik A

Gminy, ktérych domeny internetowe zostaty przeanalizowane na potrzeby tej prezentaciji

Gmina Btonie Miasto Plorisk

Gmina Brwinow Gmina Podkowa Le$na
Gmina Gniewoszow Gmina Stupno

Gmina Grodzisk Mazowiecki Miasto Sochaczew
Gmina Kozienice Gmina Sochaczew
Gmina Lesznowola Miasto Sokotéw Podlaski
Gmina tosice Gmina Wegrow
Gmina Milandwek Gmina Wotomin
Gmina Mszczondw Gmina Wyszkdw
Gmina Osieck Gmina Zabia Wola
Gmina Piastow Gmina Teresin
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